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PENGENALAN 

 
Dasar Keselamatan ICT (DKICT) Suruhanjaya Koperasi Malaysia (SKM) mengandungi 

peraturan-peraturan yang mesti dibaca dan dipatuhi dalam menggunakan aset Teknologi 

Maklumat dan Komunikasi (ICT). Dasar ini juga menerangkan kepada pegawai SKM 

mengenai tanggungjawab dan peranan mereka dalam melindungi aset ICT SKM. Dasar 

Keselamatan ICT SKM diwujudkan berdasarkan Pelan Pendigitalan SKM 2021-2025 

(Teras Strategik 3.3 – Membangunkan Dasar Keselamatan ICT / Dasar Perkongsian 

Data Serta Garis Panduan Yang Berkaitan). DKICT SKM menggunapakai DKICT 

Kementerian Pembangunan Usahawan dan Koperasi (KUSKOP) 2.0, DKICT Unit 

Pemodenan Tadbiran Dan Perancangan Pengurusan Malaysia (MAMPU) 5.3 dan 

Jabatan Perkhidmatan Awam (JPA) 2.6 sebagai rujukan utama. 

Maklumat rahsia rasmi dan maklumat rasmi SKM hendaklah selaras dengan Akta Rahsia 

Rasmi 1972 [Akta 88], Akta Perlindungan Data Peribadi 2010 [Akta 709], peraturan- 

peraturan, garis panduan dan pekeliling-pekeliling yang dikeluarkan oleh pihak MAMPU.
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OBJEKTIF DASAR KESELAMATAN ICT SKM 

 
Dasar Keselamatan ICT SKM diwujudkan untuk menjamin kesinambungan urusan SKM 

dengan meminimumkan kesan insiden keselamatan ICT. 

 
Dasar ini juga bertujuan untuk memudahkan perkongsian maklumat sesuai dengan 

keperluan operasi SKM. Ini hanya boleh dicapai dengan memastikan semua aset ICT 

dilindungi. 

 
Manakala, objektif utama Keselamatan ICT SKM ialah seperti berikut: 
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PERNYATAAN DASAR KESELAMATAN ICT SKM 

 
Keselamatan ditakrifkan sebagai keadaan yang bebas daripada ancaman dan risiko yang 

tidak boleh diterima. Keselamatan ialah suatu proses yang berterusan. Ia melibatkan 

aktiviti berkala yang mesti dilakukan dari semasa ke semasa untuk menjamin 

keselamatan kerana ancaman dan kelemahan sentiasa berubah. 

 
Keselamatan ICT adalah bermaksud keadaan bagi segala urusan menyedia dan 

membekalkan perkhidmatan yang berasaskan kepada sistem ICT berjalan secara 

berterusan. Terdapat empat (4) komponen asas keselamatan ICT, iaitu: 
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DKICT SKM merangkumi perlindungan ke atas semua bentuk maklumat elektronik dan 

bukan elektronik bertujuan untuk menjamin keselamatan maklumat tersebut dan 

kebolehsediaan kepada semua pengguna yang dibenarkan. Ciri-ciri utama keselamatan 

maklumat adalah seperti berikut: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Selain itu, langkah-langkah ke arah keselamatan ICT hendaklah bersandarkan kepada 

penilaian yang bersesuaian dengan perubahan semasa terhadap kelemahan semula jadi 

aset ICT, ancaman yang wujud akibat daripada kelemahan tersebut, risiko yang mungkin 

timbul dan langkah-langkah pencegahan sesuai yang boleh diambil untuk menangani 

risiko berkenaan.
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SKOP DASAR KESELAMATAN ICT SKM 

 

 
Sistem ICT SKM terdiri daripada organisasi, manusia, perisian, perkakasan, 

telekomunikasi, kemudahan ICT, data dan maklumat. SKM telah menetapkan keperluan- 

keperluan asas keselamatan seperti berikut: 

 
1. Data dan maklumat termasuk hardcopy dan softcopy hendaklah boleh diakses 

secara berterusan dengan cepat, tepat, mudah dan dengan cara yang boleh 

dipercayai. Ini adalah amat perlu bagi membolehkan keputusan dan penyampaian 

perkhidmatan dilakukan dengan berkesan dan berkualiti. 

 
2. Semua data dan maklumat hendaklah dijaga kerahsiaannya dan dikendalikan 

sebaik mungkin pada setiap masa bagi memastikan kesempurnaan dan melindungi 

kepentingan SKM. 

 
Bagi menentukan sistem ICT ini terjamin keselamatannya sepanjang masa, DKICT SKM 

ini merangkumi perlindungan ke atas semua bentuk maklumat ICT kerajaan yang 

dimasuk, diwujud, dimusnah, disimpan, dijana, dicetak, diakses, diedar dan yang dibuat 

salinan. Ini akan dilakukan melalui penubuhan dan penguatkuasaan sistem kawalan dan 

prosedur dalam pengendalian semua perkara-perkara berikut: 

 
1. Data dan maklumat 

Semua data dan maklumat yang disimpan atau digunakan di pelbagai media 

atau peralatan ICT. 

 
2. Peralatan ICT 

Semua peralatan komputer dan peripheral seperti server, firewall, komputer 

peribadi, stesen kerja, kerangka utama, pencetak, peralatan multimedia dan alat- 

alat prasarana seperti Uninterruptible Power Supply (UPS), punca kuasa dan lain- 

lain. 
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3. Media storan 

Semua media storan yang digunakan untuk menyimpan data dan maklumat seperti 

optical disk, flash disk, hard disk, USB flash drive, cartridge tape, compact disc (CD) 

dan lain-lain. 

 
4. Media komunikasi 

Semua peralatan berkaitan komunikasi seperti pelayan atau perkakasan rangkaian, 

gateway, router, peralatan PABX, wireless LAN, talian Metro-E, peralatan video 

conferencing, modem, kabel rangkaian, NIC, switches dan sebagainya. 

 
5. Perisian 

Semua jenis perisian yang digunakan untuk mengendali, memproses, menyimpan 

dan menghantar data atau maklumat. Ini termasuklah sistem aplikasi seperti SAGA 

- SKM Financial System, Infokop, Aplikasi Online dan perisian sistem seperti 

Windows, LINUX serta perisian utiliti, perisian komunikasi, sistem pengurusan 

pangkalan data, fail program, fail data dan lain-lain. 

 
6. Dokumentasi 

Semua dokumen termasuk prosedur dan manual pengguna yang berkaitan dengan 

aset ICT, dokumen pemasangan dan pengoperasian peralatan dan perisian. 

 
7. Premis Komputer dan Komunikasi 

Semua kemudahan serta premis yang diguna untuk menempatkan perkara 1 hingga 

6 di atas. 
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8. Manusia 

Semua pengguna yang dibenarkan. 

 
9. Perkhidmatan atau sistem yang menyokong aset lain untuk melaksanakan 

fungsinya. Contoh: 

 
i. Perkhidmatan rangkaian seperti LAN, WAN dan lain-lain; 

ii. Sistem halangan akses seperti sistem kad akses; dan 

iii. Perkhidmatan sokongan seperti kemudahan elektrik, penghawa 

dingin, sistem pencegah kebakaran dan lain-lain.
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PRINSIP-PRINSIP DASAR KESELAMATAN ICT SKM 

 
 

.  

 
 
 

. 

 

 
 

 
 
 
 
 
 
 
 
 
 
 

 

.

Akses Atas Dasar Perlu Mengetahui 
 
Akses terhadap penggunaan aset ICT hanya 
diberikan untuk tujuan spesifik dan dihadkan 
kepada pengguna tertentu atas dasar perlu 
mengetahui sahaja. lni bermakna akses hanya 
akan diberikan sekiranya peranan atau fungsi 
pengguna memerlukan maklumat tersebut. 

 

Hak Akses Minimum 
 
Hak akses kepada pengguna 
hanya diberi pada tahap yang 
paling minimum iaitu untuk 
membaca dan/atau melihat sahaja. 
Kelulusan khas diperlukan untuk 
membolehkan pengguna 
mewujud, menyimpan, 
mengemaskini, mengubah dan 
menghapuskan sesuatu data atau 
maklumat. Pemulihan 

 
Pemulihan sistem amat perlu 
untuk memastikan 
kebolehsediaan dan 
kebolehcapaian bagi 
meminimumkan sebarang 
gangguan atau kerugian akibat 
daripada ketidaksediaan dan 
ketidakbolehcapaian. 
Pemulihan boleh dilakukan 
melalui proses sandaran 
(backup) dan mewujudkan 
Pelan Pemulihan Bencana 
(DRP) di bawah Pengurusan 
Kesinambungan Perkhidmatan 
(PKP). 
 

Pengasing  
 
Tugas mewujud, menghapus, mengemaskini, mengubah dan 
mengesahkan data perlu diasingkan bagi mengelakkan daripada 
capaian yang tidak dibenarkan (unauthorized access) serta 
melindungi aset ICT daripada kesilapan kebocoran maklumat 
terperingkat atau dimanipulasikan, pengasingan merangkumi data, 
operasi, pangkalan data dan rangkaian. 
 

Pengauditan 
 
Tujuan aktiviti ini ialah untuk mengenal 
pasti insiden keselamatan aset ICT 
atau keadaan yang mengancam 
keselamatan aset ICT. Dengan itu, 
semua log yang berkaitan dengan aset 
ICT perlu disimpan bagi tujuan jejak 
audit. 
 

Pematuhan 
 
DKICT SKM hendaklah dipatuhi 
bagi mengelakkan sebarang bentuk 
pelanggaran ke atasnya yang boleh 
membawa ancaman kepada 
keselamatan ICT. 
 

Kebertanggungjawaban 
atau Akauntabiliti 
 
Semua pengguna adalah  
dipertanggungjawabkan ke atas 
semua tindakannya terhadap aset ICT. 
Tanggungjawab ini perlu dinyatakan 
dengan jelas sesuai dengan tahap 
sensitiviti sesuatu sumber ICT. Bagi 
menentukan tanggungjawab ini 
dipatuhi, sistem ICT hendaklah 
mampu menyokong kemudahan 
mengesan atau mengesahkan bahawa 
pengguna sistem maklumat boleh 
dipertanggungjawabkan atas tindakan 
mereka. 

 
Saling bergantung 
 
Setiap prinsip adalah saling lengkap- 
melengkapi dan bergantung antara satu 
sama lain. Dengan itu tindakan 
mempelbagaikan pendekatan dalam 
menyusun dan mencorak sebanyak 
mungkin mekanisma keselamatan, dapat 
menjamin keselamatan yang maksimum. 
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 PENILAIAN RISIKO KESELAMATAN ICT 

 
 

SKM hendaklah mengambil kira kewujudan risiko ke atas aset ICT akibat daripada 

ancaman dan vulnerability yang semakin meningkat hari ini. Justeru itu SKM perlu 

mengambil langkah-langkah proaktif dan bersesuaian untuk menilai tahap risiko aset ICT 

supaya pendekatan dan keputusan yang paling berkesan dikenal pasti bagi menyediakan 

perlindungan dan kawalan ke atas aset ICT. 

 
SKM hendaklah melaksanakan penilaian risiko keselamatan ICT secara berkala dan 

berterusan bergantung kepada perubahan teknologi dan keperluan keselamatan ICT. 

Seterusnya mengambil tindakan susulan atau langkah-langkah bersesuaian untuk 

mengurangkan atau mengawal risiko keselamatan ICT berdasarkan penemuan penilaian 

risiko. 

 
Penilaian risiko keselamatan ICT hendaklah dilaksanakan ke atas sistem maklumat SKM 

termasuklah aplikasi, perisian, perkakasan, pelayan, rangkaian, pangkalan data, sumber 

manusia, proses dan prosedur. Penilaian risiko ini hendaklah juga dilaksanakan di premis 

yang menempatkan sumber-sumber teknologi maklumat termasuklah pusat data, bilik 

media storan, kemudahan utiliti dan sistem-sistem sokongan lain. 

 
SKM bertanggungjawab melaksana dan menguruskan risiko keselamatan ICT selaras 

dengan keperluan Surat Pekeliling Am Bilangan 6 Tahun 2005: Garis Panduan Penilaian 

Risiko Keselamatan Maklumat Sektor Awam. 

 
SKM perlu mengenal pasti tindakan yang sewajarnya bagi menghadapi kemungkinan 

risiko berlaku dengan memilih tindakan berikut: 

 
1. Mengurangkan risiko dengan melaksanakan kawalan yang bersesuaian; 
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2. Menerima atau bersedia berhadapan dengan risiko yang akan terjadi selagi ia 

memenuhi kriteria yang telah ditetapkan oleh pengurusan atasan; 

 
3. Mengelak atau mencegah risiko dari terjadi dengan mengambil tindakan yang 

dapat mengelak atau mencegah berlakunya risiko; dan 

 
4. Memindahkan risiko kepada pihak luaran yang berkepentingan.
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1.0 TADBIR URUS KESELAMATAN MAKLUMAT 

 
1.1 Pentadbir Rangkaian Dan Keselamatan 

 
 

1.1.1 Peranan dan tanggungjawab Pentadbir Rangkaian Dan 

Keselamatan adalah seperti berikut: 

 
1.1.1.1 Memastikan rangkaian setempat (LAN) dan rangkaian luas 

(WAN) di SKM beroperasi sepanjang masa; 

 
1.1.1.2 Memastikan semua peralatan dan perisian rangkaian 

diselenggarakan dengan sempurna; 

 
1.1.1.3 Merancang peningkatan infrastruktur, ciri-ciri keselamatan 

dan prestasi rangkaian sedia ada; 

 
1.1.1.4 Mengesan dan mengambil tindakan pembaikan segera ke 

atas rangkaian yang tidak stabil; 

 
1.1.1.5 Melaksanakan penilaian tahap keselamatan sistem 

rangkaian dan sistem ICT (Security Posture Assessment 

(SPA)) serta penilaian risiko keselamatan maklumat; 

 
1.1.1.6 Memastikan laluan trafik keluar dan masuk diuruskan secara 

berpusat dan tidak membenarkan sambungan ke rangkaian 

SKM secara tidak sah seperti melalui peralatan modem dan 

dial-up; 

 
1.1.1.7 Menyediakan zon khas rangkaian untuk tujuan pengujian 

peralatan dan perisian rangkaian; 
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1.1.1.8 Memantau penggunaan rangkaian dan melaporkan kepada 

Pengarah Bahagian Pengurusan Maklumat (BPM) untuk 

dibawa ke Ketua Pegawai Maklumat (CIO) SKM sekiranya 

berlaku penyalahgunaan sumber rangkaian; dan 

 
1.1.1.9 Memastikan maklumat perhubungan perlu dikemaskini dari 

semasa ke semasa. 

 
1.2 Pentadbir Pangkalan Data 

 
 

1.2.1 Peranan dan tanggungjawab Pentadbir Pangkalan Data adalah 

seperti berikut: 

 
1.2.1.1 Melaksanakan instalasi dan penambahbaikan pangkalan 

data serta perisian lain yang berkaitan dengan pangkalan 

data; 

 
1.2.1.2 Memastikan pangkalan data boleh digunakan pada setiap 

masa; 

 
1.2.1.3 Melaksanakan pemantauan dan penyelenggaraan yang 

berterusan ke atas pangkalan data; 

 
1.2.1.4 Melaksanakan data masking dalam menyediakan data 

latihan; 

 
1.2.1.5 Memastikan aktiviti pentadbiran pangkalan data seperti 

prestasi capaian, penyelesaian masalah pangkalan data 

dan proses pengemaskinian data dilaksanakan dengan 

teratur; 

 
1.2.1.6 Melaksanakan polisi pengguna pangkalan data 

berdasarkan kepada prinsip-prinsip DKICT; 
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1.2.1.7 Melaksanakan proses perkemasan data (housekeeping) di 

dalam pangkalan data; 

 
1.2.1.8 Melaksanakan proses backup dan restoration ke atas 

pangkalan data; dan 

 
1.2.1.9 Melaporkan sebarang insiden pelanggaran dasar 

keselamatan pangkalan data kepada Pengarah BPM untuk 

dibawa ke CIO. 

 
1.3 Pentadbir Portal (Web Master) 

 
 

1.3.1 Peranan dan tanggungjawab Pentadbir Portal adalah seperti berikut 

dan dikawal selia oleh Unit Hal Ehwal Antarabangsa dan Komunikasi 

Korporat (UAKK): 

 
1.3.1.1 Menerima kandungan portal yang telah disahkan kesahihan 

dan terkini daripada sumber yang sah; 

 
1.3.1.2 Memantau prestasi capaian dan menjalankan penalaan 

prestasi untuk memastikan akses yang lancar; 

 
1.3.1.3 Memantau dan menganalisis log untuk mengesan sebarang 

capaian yang tidak sah atau cubaan menggodam, 

menceroboh dan mengubahsuai antara muka portal; 

 
1.3.1.4 Mengehadkan capaian Pentadbir Portal bahagian ke web 

server; 

 
1.3.1.5 Mengasingkan kandungan dan aplikasi dalam talian untuk 

capaian secara Intranet dan Internet ke portal SKM; 
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1.3.1.6 Memastikan hanya maklumat yang bersifat terbuka 

dipaparkan di portal; 

 
1.3.1.7 Memastikan reka bentuk portal dibangunkan dengan ciri-ciri 

keselamatan supaya tidak dicerobohi; 

 
1.3.1.8 Melaksanakan perkemasan keselamatan terhadap sistem 

pengoperasian dan perisian-perisian lain di web server; 

 
1.3.1.9 Melaksanakan proses backup dan restoration ke atas 

kandungan dan aplikasi portal; dan 

 
1.3.1.10 Melapor sebarang pelanggaran keselamatan portal kepada 

Pengarah BPM untuk dibawa ke CIO. 

 

 
1.4 Pentadbir Pusat Data 

 
 

1.4.1 Peranan dan tanggungjawab Pentadbir Pusat Data adalah seperti 

berikut: 

 
1.4.1.1 Memastikan persekitaran fizikal dan keselamatan pusat data 

berada dalam keadaan baik dan selamat; 

 
1.4.1.2 Memastikan keselamatan data dan sistem aplikasi yang 

berada dalam Pusat Data; 

 
1.4.1.3 Menjadual dan melaksanakan proses backup dan restoration ke 

atas pangkalan data dan sistem secara berkala; 



 
VERSI 

1.1 
MUKA SURAT 

27 / 123 

 

 
\ 

 

1.4.1.4 Menyediakan perancangan pemulihan bencana mengikut 

prinsip Pengurusan Kesinambungan Perkhidmatan (PKP) 

dalam DKICT; 

 
1.4.1.5 Melaksanakan prinsip-prinsip DKICT; 

 
1.4.1.6 Memastikan Pusat Data sentiasa beroperasi mengikut polisi 

yang telah ditetapkan; 

 
1.4.1.6.1 Pegawai Yang Dibertanggungjawab: 

Thumbprint, 

1.4.1.6.2 Pelawat/ Bahagian Lain: Buku Log Pelawat. 

 
1.4.1.7 Melaporkan sebarang pelanggaran keselamatan Pusat 

Data SKM kepada Pengarah BPM untuk dibawa ke CIO; dan 

 
1.4.1.8 Memastikan maklumat perhubungan perlu dikemaskini dari 

semasa ke semasa. 

 
1.5 Pentadbir Sistem Aplikasi 

 
 

1.5.1 Peranan dan tanggungjawab Pentadbir Sistem Aplikasi adalah seperti 

berikut dan dikawal selia oleh Bahagian Pengurusan Maklumat (BPM) 

dan Pegawai Maklumat (IO) Negeri: 

 
1.5.1.1 Mengkaji cadangan pembangunan atau penyelarasan sistem 

atau modul di SKM; 

 
1.5.1.2 Membuat kajian semula serta memperbaiki sistem atau modul 

sedia ada di SKM; 
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1.5.1.3 Membuat pertimbangan dan mengusulkan cadangan 

pelaksanaan sistem atau modul di SKM; 

 
1.5.1.4 Membuat pemantauan dan penyelenggaraan 

terhadap sistem atau modul dari semasa ke semasa; 

 
1.5.1.5 Bertanggungjawab dalam aspek-aspek pelaksanaan 

keseluruhan sistem atau modul; 

 
1.5.1.6 Menyediakan dokumentasi sistem atau modul dan manual 

pengguna; 

 
1.5.1.7 Memastikan kelancaran operasi sistem aplikasi supaya 

perkhidmatan yang disediakan tidak terjejas; 

 
1.5.1.8 Memastikan kod-kod program sistem aplikasi adalah selamat 

daripada penggodam sebelum sistem tersebut diaktifkan 

penggunaannya; 

 
1.5.1.9 Memastikan virus pattern, hotfix dan patch yang berkaitan 

dengan sistem aplikasi dikemaskini supaya terhindar 

daripada ancaman virus dan penggodam; 

 
1.5.1.10 Mematuhi dan melaksanakan prinsip-prinsip DKICT dalam 

pewujudan akaun pengguna ke atas setiap sistem aplikasi; 

 
1.5.1.11 Mengehadkan capaian Dokumentasi Sistem Aplikasi bagi 

menggelakkan dari penyalahgunaannya; dan 

 



 
VERSI 

1.1 
MUKA SURAT 

29 / 123 

 
 

 

 

1.5.1.12 Melaporkan kepada Pengarah BPM untuk dibawa ke CIO jika 

berlakunya insiden keselamatan ke atas sistem aplikasi di 

bawah pentadbirannya. 

 
1.6 Pentadbir E-mel 

 
 

1.6.1 Peranan dan tanggungjawab Pentadbir E-mel adalah seperti berikut: 

 
1.6.1.1 Menentukan setiap akaun yang diwujudkan atau dibatalkan 

telah mendapat kelulusan. Pembatalan Akaun (pengguna 

yang bertukar, tidak lagi berkhidmat dengan SKM dan 

melanggar dasar dan tatacara jabatan) perlulah dilakukan 

dengan segera atas tujuan keselamatan maklumat; 

 
1.6.1.2 Pentadbir e-mel boleh membekukan akaun pengguna jika 

perlu semasa pengguna bercuti panjang, berkursus atau 

menghadapi tindakan tatatertib; 

 
1.6.1.3 Memastikan pengguna e-mel SKM berkemahiran 

menggunakan e-mel melalui penyediaan dokumen tatacara 

penggunaan e-mel SKM dan Internet SKM serta 

pelaksanaan Kursus Pembudayaan ICT (Penggunaan E-mel 

dan Internet) secara berterusan; 

 
1.6.1.4 Memastikan kemudahan membuat capaian e-mel melalui 

pelbagai peralatan ICT dan alat komunikasi; 
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1.6.1.5 Mengesah dan memaklumkan kepada Pengarah BPM untuk 

dibawa ke CIO sekiranya mengalami insiden keselamatan 

melalui saluran rasmi; dan 

 
1.6.1.6 Memastikan maklumat perhubungan perlu dikemaskini dari 

semasa ke semasa. 

 
1.7 Pegawai Aset 

 
 

1.7.1 Pegawai Aset ialah pegawai yang dilantik oleh Ketua Jabatan. 

Peranan dan tanggungjawab Pegawai Aset perlu merujuk kepada 

Tatacara Pengurusan Aset dan Stor Suruhanjaya Koperasi Malaysia. 

Berikut adalah antara peranan dan tanggungjawab pegawai aset bagi 

pengurusan aset ICT: 

 
1.7.1.1 Memastikan pengurusan aset ICT Kerajaan dijalankan 

selaras dengan peraturan yang ditetapkan; 

 
1.7.1.2 Memastikan penerimaan aset ICT Kerajaan dilaksanakan 

oleh pegawai yang dilantik secara bertulis oleh Ketua 

Jabatan/ Bahagian; 

 
1.7.1.3 Memastikan semua aset ICT Kerajaan yang diterima, 

didaftarkan menggunakan Sistem Pemantauan Pengurusan 

Aset (SPA) dalam tempoh dua (2) minggu dari tarikh 

pengesahan penerimaan aset; 

 
1.7.1.4 Memastikan semua aset ICT Kerajaan yang dipinjam, 

direkodkan ke dalam Rekod Pergerakan Aset; 
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1.7.1.5 Memastikan Daftar Aset ICT dikemas kini apabila berlaku 

penambahan/ penggantian/ penaiktarafan aset termasuk 

selepas pemeriksaan aset, pelupusan dan hapus kira; 

 
1.7.1.6 Memastikan semua aset ICT Kerajaan diberi tanda 

pengenalan dengan cara melabel tanda Hak Kerajaan 

Malaysia dan nama SKM/ Bahagian/ Agensi berkenaan di 

tempat yang mudah dilihat dan sesuai pada aset berkenaan; 

 
1.7.1.7 Memastikan semua aset ICT Kerajaan ditandakan dengan 

Nombor Siri Pendaftaran mengikut susunan yang ditetapkan; 

 
1.7.1.8 Memastikan senarai daftar induk aset ICT Kerajaan 

disediakan; 

 
1.7.1.9 Memastikan senarai aset ICT Kerajaan disediakan mengikut 

lokasi dan format Senarai Aset ICT Kerajaan dalam dua (2) 

salinan. Satu (1) senarai berkenaan perlu disimpan oleh 

Pegawai Aset / Pembantu Pegawai Aset dan satu (1) salinan 

perlu dipaparkan oleh pegawai yang bertanggungjawab di 

lokasi; 

 
1.7.1.10 Memastikan setiap kerosakan aset ICT Kerajaan dilaporkan 

untuk tujuan penyelenggaraan; 

 
1.7.1.11 Bertanggungjawab untuk menyedia, merancang, melaksana, 

memantau dan merekodkan penyelenggaraan aset ICT 

Kerajaan; 
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1.7.1.12 Merancang, memantau dan memastikan pemeriksaan aset 

ICT Kerajaan dilaksanakan ke atas keseluruhan aset ICT 

Kerajaan sekurang-kurangnya sekali setahun; dan 

 
1.7.1.13 Memastikan setiap kes kehilangan aset ICT Kerajaan 

dilaporkan dan diuruskan dengan teratur. 

 
1.8 Pasukan Tindak Balas Insiden 

 
 

1.8.1 Peranan dan tanggungjawab SKMCERT adalah seperti berikut: 
 
 

1.8.1.1 Menerima dan mengesan aduan keselamatan ICT dan 

menilai tahap dan jenis insiden; 

 
1.8.1.2 Merekod dan menjalankan siasatan awal insiden yang 

diterima; 

 
1.8.1.3 Menangani tindak balas (response) insiden keselamatan ICT 

dan mengambil tindakan baik pulih minimum; 

 
1.8.1.4 Menghubungi dan melaporkan insiden yang berlaku kepada 

CIO dan pihak National Cyber Security Agency (NACSA) 

sama ada sebagai input atau untuk tindakan seterusnya; 

 
1.8.1.5 Merujuk agensi-agensi di bawah kawalannya untuk 

mengambil tindakan pemulihan dan pengukuhan; dan 
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1.8.1.6 Melaporkan sebarang maklum balas dan insiden 

keselamatan ICT kepada CIO. 

                

 
1.9 Peranan Information Officer (IO) 

 
 

1.9.1 Peranan dan tanggungjawab IO adalah seperti berikut: 
 
 

1.9.1.1 Membantu BPM merancang aktiviti pelaksanaan Sistem 

Maklumat Suruhanjaya Ibu Pejabat dan Cawangan Negeri; 

 
1.9.1.2 Memastikan komputer dan peralatannya serta Sistem 

INFOKOP dan sistem SKM yang lain dapat beroperasi 

dengan baik. Memastikan pegawai membuat clean-up pada 

server (IO Cawangan) dan juga clients secara berkala bagi 

menjimatkan ruang storan komputer; 

 
1.9.1.3 Menghubungi pihak berkaitan sekiranya berlaku kerosakan 

pada perisian dan perkakasan komputer; 

 
1.9.1.4 Bersedia membantu pegawai/ kakitangan yang menghadapi 

masalah dalam penggunaan komputer terutamanya 

berkaitan dengan Sistem SKM; 

 
1.9.1.5 Bertindak sebagai tenaga pengajar/ orang 

bertanggungjawab memberi latihan dan tunjuk ajar tentang 

penggunaan Sistem INFOKOP dan sistem SKM yang lain; 
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1.9.1.6 Bertanggungjawab menjaga (maintain)/ menentukan 

kesahihan data-data yang dimasukkan dalam Sistem 

INFOKOP; 

 
1.9.1.7 Membantu membuat repair  dan recovery  data ketika 

database down (sekiranya perlu); 

 
1.9.1.8 Membaiki kerosakan kecil pada komputer dan peralatannya 

(troubleshooting) sama ada dari segi perisian dan 

perkakasan; 

 
1.9.1.9 Menyediakan laporan-laporan yang diperlukan oleh pihak 

pengurusan yang berkaitan dengan perjalanan sistem dan 

data-data tertentu; 

 
1.9.1.10 Membantu menyelaras program Latihan ICT Cawangan; 

 
 

1.9.1.11 Bertanggungjawab menasihati pihak pengurusan di negeri 

dan bahagian berhubung hala tuju pelan ICT SKM; 

 
1.9.1.12 Bertanggungjawab menerima, mengumpul dan membantu 

membuat pengagihan peralatan ICT sewaan/ aset ICT 

kepada pegawai-pegawai yang berkaitan; 

 
1.9.1.13 Bertanggungjawab sebagai first level support kepada 

Suruhanjaya Cawangan Negeri sekiranya berlaku sebarang 

masalah berkaitan ICT dan melaporkan kepada BPM melalui 

Helpdesk ICT - RFS atau emel masalah tersebut untuk 

tindakan selanjutnya; 
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1.9.1.14 Memastikan talian MyGov*Net berfungsi dengan baik dan 

menghubungi pihak GiTN sekiranya berlaku gangguan atau 

kerosakan. Melaporkan kepada BPM sekiranya melibatkan 

keperluan/ penambahbaikan polisi baharu (akses media 

sosial, upgrade bandwidth dan lain-lain berkaitan); 

 
1.9.1.15 Melaporkan kepada BPM sekiranya terdapat kerja 

pengubahsuaian pejabat/ pembukaan pejabat baharu dan 

penutupan pejabat (terutama yang melibatkan talian 

MyGov*Net) mengikut tempoh yang telah ditetapkan oleh 

BPM; 

 
1.9.1.16 Membuat permohonan projek kepada BPM bagi sebarang 

pembelian/ sewaan aset ICT/ program atau projek 

melibatkan ICT untuk kelulusan Jawatankuasa Pemandu ICT 

(JPICT) SKM; 

 
1.9.1.17 Bertanggungjawab mengumpul semua aset ICT yang terlibat 

untuk pelupusan; 

 
1.9.1.18 Bertanggungjawab memastikan semua pegawai/ kakitangan 

menggunakan lesen perisian yang sah dimiliki oleh SKM; dan 

 
1.9.1.19 Membantu pegawai penerima aset di cawangan negeri 

membuat semakan peralatan ICT sebelum disahkan dan 

diterima oleh pegawai penerima aset. 
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1.10 Peranan Data Officer (DO) 
 
 

1.10.1 Peranan dan tanggungjawab DO adalah seperti berikut: 
 
 

1.10.1.1 Membantu dalam menyelaras data perangkaan SKM 

Negeri masing-masing; dan 

 
1.10.1.2 Penyelarasan Profil 100 Koperasi Terbaik peringkat 

Negeri.
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2.0 PENGURUSAN ASET  

 
2.1 Aset Fizikal 

 
 

Bagi pengurusan aset fizikal, rujuk Tatacara Pengurusan Aset dan Stor 

serta Garis Panduan Dalaman Pengurusan Penggunaan Peralatan 1.0. 

 
2.1.1 Peminjaman dan Pemulangan Aset ICT 

 
 

2.1.1.1 Peminjaman 

2.1.1.1.1 Mendapatkan kelulusan mengikut peraturan 

yang telah ditetapkan bagi membawa keluar 

peralatan bagi tujuan yang dibenarkan; 

 
2.1.1.1.2 Melindungi dan mengawal peralatan sepanjang 

masa; 

 
2.1.1.1.3 Merekodkan aktiviti peminjaman dan 

pemulangan peralatan; dan 

 
2.1.1.1.4 Menyemak peralatan ketika peminjaman dan 

pemulangan dilakukan. 

 

 
2.1.1.2 Pemulangan 

Memastikan semua aset ICT dikembalikan mengikut peraturan 

dan terma perkhidmatan yang ditetapkan bagi pegawai yang: 

 
2.1.1.2.1 Bertukar keluar; 

 
 

2.1.1.2.2 Bersara; 
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2.1.1.2.3 Ditamatkan perkhidmatan; 
 

2.1.1.2.4 Berhenti; 
 

2.1.1.2.5 Diarahkan oleh Ketua Jabatan untuk membatalkan 
atau menarik balik semua kebenaran capaian ke 
atas aset ICT mengikut peraturan yang ditetapkan; 
dan 

 
2.1.1.2.6 Membatalkan atau menarik balik semua 

kebenaran capaian ke atas aset ICT mengikut 

peraturan yang ditetapkan. 

 
2.1.2 Pelupusan Aset ICT 

 
 

2.1.2.1 Aset ICT yang hendak dilupuskan perlu mematuhi tatacara 

pelupusan semasa. Langkah-langkah berikut perlu diambil 

dalam memastikan peralatan ICT SKM dilupuskan dengan 

teratur iaitu: 

 
2.1.2.1.1 Pegawai Maklumat Negeri/ Pegawai Aset/ 

Pegawai Teknikal Bahagian Pengurusan 

Maklumat akan mengenal pasti sama ada 

peralatan tertentu boleh dilupuskan atau 

sebaliknya; 

2.1.2.1.2 Pelantikan sebagai Pegawai Pemeriksa 

Perakuan Pelupusan (PEP) Aset ICT dan 

Peralatan Komputer SKM perlu dibuat terlebih 

dahulu; 

2.1.2.1.3 Peralatan yang hendak dilupuskan hendaklah 

disimpan di tempat yang telah dikhaskan; 
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2.1.2.1.4 Data dan maklumat dalam aset ICT yang akan 

dipindah milik atau dilupuskan hendaklah 

dihapuskan secara kekal; 

 
2.1.2.1.5 Pelupusan peralatan ICT boleh dilakukan secara 

berpusat atau tidak berpusat mengikut tatacara 

pelupusan semasa yang berkuat kuasa; 

 
2.1.2.1.6 Sekiranya maklumat perlu disimpan, maka 

pengguna boleh membuat salinan; 

 
2.1.2.1.7 Maklumat lanjut berhubung pelupusan boleh 

dirujuk kepada pekeliling perbendaharaan 

semasa yang berkuatkuasa; dan 

 
2.1.2.1.8 Pelupusan dokumen-dokumen hendaklah 

mengikut prosedur keselamatan seperti mana 

Arahan Keselamatan dan Tatacara Jabatan 

Arkib Negara. 

 
2.2 Aset Bukan Fizikal 

 
 

2.2.1 Pengelasan dan Pengendalian Data Terbuka 

Data Terbuka ialah data yang bebas digunakan, dikongsi dan 

digunakan semula oleh orang awam, agensi Kerajaan dan organisasi 

swasta untuk pelbagai tujuan. Jabatan akan menyediakan set data 

terbuka berdasarkan bidang atau sektor atau kluster. Kategori set data 

ini tidak terhad dan boleh berubah mengikut fungsi teras dan keperluan 

semasa Jabatan. 
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Data terbuka yang telah diperakukan oleh Jabatan akan 

dikemukakan ke Jabatan Perdana Menteri (JPM) untuk kelulusan 

dan seterusnya diterbitkan ke Portal Data Terbuka Sektor Awam 

(DTSA) di bawah pengurusan MAMPU. 

 
2.2.2 Pengelasan Maklumat 

 
2.2.2.1 Maklumat hendaklah dikelaskan berasaskan nilai, keperluan 

perundangan, tahap sensitiviti dan tahap kritikal kepada 

SKM. 

 
2.2.2.2 Setiap maklumat yang dikelaskan mestilah mempunyai 

peringkat keselamatan dan dilabel sebagaimana yang telah 

ditetapkan di dalam dokumen Arahan Keselamatan seperti 

berikut: 

 
2.2.2.2.1 Rahsia Besar; 

 
 

2.2.2.2.2 Rahsia; 
 
 

2.2.2.2.3 Sulit; atau 
 
 

2.2.2.2.4 Terhad.
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3.0 KAWALAN CAPAIAN INTERNET  

 
3.1 Pengurusan Kata Laluan 

 
 

3.1.1 Pemilihan, penggunaan dan pengurusan kata laluan sebagai laluan 

utama bagi mencapai maklumat dan data dalam sistem mestilah 

mematuhi amalan terbaik serta prosedur yang ditetapkan oleh SKM 

seperti berikut: 

 
3.1.1.1 Dalam apa jua keadaan dan sebab, kata laluan hendaklah 

dilindungi dan tidak boleh dikongsi dengan sesiapa pun; 

 
3.1.1.2 Panjang kata laluan mestilah sekurang-kurangnya dua belas 

(12) aksara dengan gabungan antara huruf dan nombor 

(alphanumeric) dan aksara khas; 

 
3.1.1.3 Kekerapan penukaran dan penggunaan kata laluan adalah 

mengikut ketetapan polisi pengurusan kata laluan yang 

berkuatkuasa; 

 
3.1.1.4 Kata laluan sistem pengoperasian (OS) atau Directory 

Service hendaklah diaktifkan terutamanya pada komputer 

yang terletak di ruang gunasama; 

 
3.1.1.5 Kata laluan tidak boleh dicatat, disimpan atau didedahkan 

dengan apa cara sekalipun; 

 
3.1.1.6 Kata laluan hendaklah tidak dipaparkan semasa input, dalam 

laporan atau media lain dan tidak boleh dikodkan di dalam 

program; 
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3.1.1.7 Kuatkuasakan pertukaran kata laluan semasa login kali 

pertama atau selepas login kali pertama atau selepas kata 

laluan diset semula; 

 
3.1.1.8 Kata laluan hendaklah berlainan daripada pengenalan 

identiti pengguna; 

 
3.1.1.9 Had kemasukan kata laluan bagi capaian kepada sistem 

aplikasi adalah maksimum tiga (3) kali sahaja. Setelah 

mencapai tahap maksimum, capaian kepada sistem akan 

disekat sehingga ID capaian diaktifkan semula; 

 
3.1.1.10 Kata laluan hendaklah disimpan dalam bentuk yang telah 

dienkripkan; dan 

 
3.1.1.11 Sistem yang dibangunkan mestilah mempunyai kemudahan 

menukar kata laluan oleh pengguna. 

 
3.2 Capaian Rangkaian 

 
 

3.2.1 Kawalan capaian perkhidmatan rangkaian hendaklah dijamin 

selamat dengan: 

 
3.2.1.1 Mewujudkan segmen rangkaian yang bersesuaian bagi 

membezakan di antara rangkaian SKM dan rangkaian awam; 

 
3.2.1.2 Mewujud dan menguatkuasakan mekanisme untuk 

pengesahan pengguna dengan peralatan yang menepati 

kesesuaian penggunaannya; 
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3.2.1.3 Memantau dan menguatkuasakan kawalan capaian 

pengguna terhadap perkhidmatan rangkaian ICT; 

 
3.2.1.4 Capaian pengguna jarak jauh (remote user) secara virtual 

private network (VPN) perlulah dikawal dan dipantau, rujuk 

Lampiran 1 bagi Borang Permohonan VPN; 

 
3.2.1.4.1 Pengguna Berkala: 

3.2.1.4.1.1 Pegawai SKM: Permohonan 

berdasarkan keperluan 

penggunaan semasa melalui e-mel 

bagi tujuan akses ke sistem. 

 
 

3.2.1.4.1.2 Pihak Pembekal: Permohonan 

berdasarkan keperluan 

penggunaan semasa melalui e-mel 

bagi tujuan patching updates dan 

troubleshooting. 

 
3.2.1.4.2 Pengguna Berterusan: Permohonan 

berdasarkan keperluan untuk membuat 

monitoring system secara berterusan. 

 
3.2.1.5 Capaian fizikal dan logikal ke atas perkakasan rangkaian 

bagi tujuan mengubah konfigurasi perlulah dikawal; dan 

 
3.2.1.6 Semua rangkaian yang dikongsi (shared networks), terutama 

yang keluar daripada rangkaian SKM, polisi perlu diwujudkan 

untuk mengawal capaian oleh pengguna. 
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3.3 Capaian Internet 

 
 

3.3.1 Penggunaan Internet di SKM hendaklah dipantau secara berterusan 

oleh Pentadbir Rangkaian dan Keselamatan bagi memastikan 

penggunaannya untuk tujuan capaian yang dibenarkan sahaja. 

Kewaspadaan ini akan dapat melindungi daripada kemasukan 

malicious code, virus dan bahan-bahan yang tidak sepatutnya ke 

dalam rangkaian SKM; 

 
3.3.2 Penggunaan Internet hanyalah untuk kegunaan rasmi sahaja. CIO 

berhak menentukan pengguna yang dibenarkan menggunakan 

Internet atau sebaliknya; 

3.3.3 Polisi Content Filtering mestilah digunakan dan dipantau bagi 

mengawal akses Internet. Pengguna boleh memohon pengecualian 

mengikut fungsi kerja untuk pertimbangan; 

 
3.3.4 Penggunaan proksi yang telah ditetapkan oleh SKM bagi mengawal 

akses Internet mengikut fungsi kerja dan mematuhi pekeliling semasa 

yang dikeluarkan; dan 

 
3.3.5 Penggunaan teknologi (packet shaper) untuk mengawal aktiviti (video 

streaming, chat, downloading) adalah perlu bagi menguruskan 

penggunaan bandwidth yang maksimum dan lebih berkesan. 



 
VERSI 

1.1 
MUKA SURAT 

47 / 123 

 
 
 
 
 

 
3.4 Hak Capaian (Access Privilege) 

 
 

Penetapan dan penggunaan ke atas hak capaian perlu diberi kawalan dan 

penyeliaan yang ketat, atas prinsip perlu mengetahui (need to know basis). 

Keperluan capaian hendaklah sentiasa dipantau dan dikemas kini bagi 

memastikan hak capaian ini diberikan kepada pegawai dan kakitangan yang 

dibenarkan sahaja. 

 
3.5 Capaian Aplikasi dan Maklumat 

 
 

3.5.1 Bertujuan melindungi sistem maklumat dan aplikasi sedia ada 

daripada sebarang bentuk capaian yang tidak dibenarkan yang boleh 

menyebabkan kerosakan. 

 
3.5.2 Capaian sistem dan aplikasi di SKM adalah terhad kepada pengguna 

dan tujuan yang dibenarkan. Bagi memastikan kawalan capaian 

sistem dan aplikasi adalah kukuh, langkah-langkah berikut perlu 

dipatuhi: 

 

 
3.5.2.1 Pengguna hanya boleh menggunakan sistem maklumat dan 

aplikasi yang dibenarkan mengikut tahap capaian dan 

sensitiviti maklumat yang telah ditentukan; 

 
3.5.2.2 Setiap aktiviti capaian sistem maklumat dan aplikasi 

pengguna hendaklah direkodkan (log) bagi mengesan 

aktiviti-aktiviti yang tidak diingini; 

 
3.5.2.3 Memaparkan notis amaran pada skrin komputer pengguna 

sebelum memulakan capaian bagi melindungi maklumat dari 

sebarang bentuk penyalahgunaan; 
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3.5.2.4 Memastikan kawalan sistem rangkaian adalah kukuh dan 

lengkap dengan ciri-ciri keselamatan bagi mengelakkan 

aktiviti atau capaian yang tidak sah; 

 
3.5.2.5 Capaian sistem maklumat dan aplikasi melalui jarak jauh 

adalah digalakkan. Walau bagaimanapun, penggunaannya 

terhad kepada perkhidmatan yang dibenarkan sahaja; 

 
3.5.2.6 Maklumat tarikh login terakhir hendaklah direkodkan; dan 

 
3.5.2.7 Session timeout hendaklah dilaksanakan: 

 
3.5.2.7.1 Sistem Kritikal = 200 saat 

3.5.2.7.2 Lain-Lain = 600 saat 

3.5.2.7.3 Sistem SAGA = 1200 saat 
 
 

3.5.3 Permohonan Akses ID Sistem mestilah melalui pemilik sistem dan 

untuk pengesahan maklumat (tambahan). 

 
3.6 Capaian Jarak Jauh 

 
 

3.6.1 Capaian jarak jauh yang dimaksudkan merangkumi: 

 
3.6.1.1 Capaian daripada sistem rangkaian dalaman; dan 

 
3.6.1.2 Capaian daripada sistem rangkaian luaran bagi lokasi 

pejabat untuk tujuan telecommuting. 
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3.6.2 Penghantaran maklumat yang menggunakan capaian jarak jauh 

mestilah menggunakan kaedah enkripsi (encryption); 

 
3.6.3 Lokasi bagi akses ke sistem ICT SKM hendaklah dipastikan 

selamat; dan 

 
3.6.4 Penggunaan perkhidmatan ini hendaklah mendapat kebenaran 

daripada Pentadbir Rangkaian dan Keselamatan Pengguna yang 

diberi hak adalah dipertanggungjawab penuh ke atas penggunaan 

kemudahan ini. 

 
3.7 Permohonan MyGov*Net 

 
Sekiranya terdapat kerja pengubahsuaian pejabat/pembukaan pejabat baharu 

dan penutupan pejabat, permohonan MyGov*Net perlu dihantar kepada BPM 

dalam tempoh tiga (3) bulan sebelum tarikh bermula. 

 
3.8 Penggunaan Sidang Video 

 
Penggunaan sidang video adalah meliputi perkara-perkara yang berkaitan 

dengan pengurusan sidang video, aktiviti mesyuarat, live streaming, 

perkakasan sidang video dan perkara yang berkaitan hanya dibenarkan untuk 

kegunaan yang melibatkan urusan rasmi dan kerja sahaja.
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4.0 KESELAMATAN PERALATAN ICT  

 
4.1 Peralatan ICT 

 
 

4.1.1 Perkara-perkara yang perlu dipatuhi termasuk yang berikut: 
 
 

4.1.1.1 Penggunaan kata laluan untuk akses ke sistem komputer 

adalah diwajibkan; 

 
4.1.1.2 Pengguna bertanggungjawab sepenuhnya ke atas komputer 

masing-masing dan tidak dibenarkan membuat sebarang 

pertukaran perkakasan dan konfigurasi yang telah 

ditetapkan; 

 
4.1.1.3 Pengguna dilarang membuat instalasi sebarang perisian 

tambahan tanpa kebenaran Pentadbir Sistem Aplikasi; 

 
4.1.1.4 Pengguna mesti memastikan perisian antivirus bagi semua 

peralatan ICT yang dibekalkan oleh Jabatan seperti 

komputer peribadi, notebook, server dan lain-lain yang 

berada di bawah tanggungjawab mereka sentiasa aktif 

(activated) dan dikemas kini di samping turut melakukan 

imbasan ke atas media storan yang digunakan; 

 
4.1.1.5 Semua peralatan sokongan ICT hendaklah dilindungi 

daripada sebarang kecurian, dirosakkan, diubahsuai tanpa 

kebenaran dan salahguna; 

 
4.1.1.6 Aset ICT hendaklah disimpan di tempat yang selamat dan 

sentiasa   di bawah   kawalan   pegawai yang 
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bertanggungjawab. Arahan Keselamatan Kerajaan 

hendaklah sentiasa dipatuhi bagi mengelak berlakunya 

kerosakan atau kehilangan aset; 

 
4.1.1.7 Sekiranya peralatan ICT tidak digunakan, peralatan tersebut 

hendaklah disimpan di dalam almari atau kabinet atau peti 

besi atau stor atau bilik khas yang berkunci untuk 

penyimpanan peralatan ICT; 

 
4.1.1.8 Peralatan ICT yang kritikal perlu disokong oleh UPS; 

 
 

4.1.1.9 UPS yang berkuasa tinggi perlu diletakkan di bilik yang 

berasingan bersuhu rendah yang dilengkapi dengan 

pengudaraan yang sesuai; 

 
4.1.1.10 Semua perkakasan hendaklah disimpan atau diletakkan di 

tempat yang teratur, bersih dan mempunyai ciri-ciri 

keselamatan. Peralatan rangkaian seperti switches, router 

dan lain-lain perlu diletakkan di dalam bilik atau rak berkunci; 

 
4.1.1.11 Semua peralatan yang digunakan secara berterusan 

mestilah diletakkan di kawasan yang berhawa dingin dan 

mempunyai pengudaraan (air ventilation) yang sesuai; 

 
4.1.1.12 Peralatan ICT yang hendak dibawa keluar dari premis SKM, 

perlulah mendapat kelulusan Pengarah BPM/Pegawai 

Aset/IO atau Penyelaras ICT Bahagian bagi tujuan 

pemantauan; dan 

 
4.1.1.13 Aset ICT yang hilang hendaklah dilaporkan mengikut 

pekeliling perbendaharaan sedia ada. 
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4.2 Perisian dan Aplikasi 

 
 

4.2.1 Sebarang perisian dan aplikasi yang digunakan hendaklah mematuhi 

langkah–langkah berikut: 

 
4.2.1.1 Hanya perisian yang rasmi sahaja dibenarkan bagi 

kegunaan jabatan; 

 
4.2.1.2 Lesen perisian (registration code, serials, CD-keys) perlu 

disimpan berasingan daripada CD-ROM, disk atau media 

berkaitan bagi mengelakkan dari berlakunya kecurian atau 

cetak rompak; 

 
4.2.1.3 Kod sumber (source code) sesuatu sistem hendaklah 

disimpan dengan teratur dan sebarang pindaan mestilah 

mengikut prosedur yang ditetapkan; dan 

 
4.2.1.4 Sistem aplikasi, perisian dan kod sumber tidak dibenarkan 

dikongsi, diagih, dibawa keluar atau didemontrasikan kepada 

pihak lain kecuali dengan kebenaran Pengurus ICT. 

 
4.3 Penyelenggaraan peralatan ICT 

 
 

4.3.1 Peralatan hendaklah diselenggara dengan betul bagi memastikan 

kebolehsediaan, kerahsiaan dan integriti. Langkah-langkah 

keselamatan yang perlu diambil termasuklah seperti berikut: 

 
4.3.1.1 Mematuhi spesifikasi yang ditetapkan oleh pengeluar bagi 

semua perkakasan yang diselenggara; 

 
4.3.1.2 Memastikan perkakasan hanya diselenggara oleh kakitangan 

atau pihak yang dibenarkan sahaja; 
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4.3.1.3 Menyemak dan menguji semua perkakasan sebelum dan 

selepas proses penyelenggaraan; dan 

 
4.3.1.4 Memaklumkan pihak pengguna sebelum melaksanakan 

penyelenggaraan mengikut jadual yang ditetapkan atau atas 

keperluan. 

 
4.4 Kabel Rangkaian ICT 

 
4.4.1 Semua kabel perlu dilabelkan dengan jelas dan mestilah melalui 

trunking bagi memastikan keselamatan kabel daripada kerosakan dan 

pintasan maklumat; 

 
4.4.2 Menggunakan kabel mengikut spesifikasi yang telah ditetapkan; dan 

 
 

4.4.3 Melindungi laluan pemasangan kabel sepenuhnya bagi mengelakkan 

ancaman kerosakan dan wiretapping.
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5.0 KESELAMATAN OPERASI  

 
5.1 Pengasingan Tugas dan Tanggungjawab 

 
 

5.1.1 Perkara-perkara yang perlu dipatuhi adalah seperti berikut: 
 
 

5.1.1.1 Skop tugas dan tanggungjawab perlu diasingkan bagi 

mengurangkan peluang berlaku penyalahgunaan atau 

pengubahsuaian yang tidak dibenarkan ke atas aset ICT; 

 
5.1.1.2 Tugas mewujud, memadam, mengemas kini, mengubah dan 

mengesahkan data hendaklah dilakukan oleh pegawai yang 

berlainan bagi mengelakkan daripada capaian yang tidak 

dibenarkan serta melindungi aset ICT daripada kesilapan, 

kebocoran maklumat terperingkat atau dimanipulasi; dan 

 
5.1.1.3 Perkakasan dan rangkaian yang digunakan bagi tugas 

membangun, mengemaskini, dan menguji aplikasi 

hendaklah diasingkan dari perkakasan dan rangkaian yang 

digunakan di dalam persekitaran pembangunan dan 

pengujian, peringkat staging dan produksi. 

 
5.2 Perancangan dan Penerimaan Sistem 

 
 

5.2.1 Perancangan 

5.2.1.1 Perkara yang perlu dipatuhi adalah seperti berikut: 
 
 

5.2.1.1.1 Kapasiti sesuatu komponen atau sistem ICT 

hendaklah dirancang, diurus dan dikawal 

dengan teliti oleh pegawai yang berkenaan bagi 
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memastikan keperluanmnya adalah mencukupi 

dan bersesuaian untuk pembangunan dan 

kegunaan sistem ICT pada masa akan datang; dan 

 
5.2.1.1.2 Keperluan kapasiti ini juga perlu mengambil kira 

ciri-ciri keselamatan ICT bagi meminimumkan 

risiko seperti gangguan pada perkhidmatan dan 

kerugian akibat pengubahsuaian yang tidak 

dirancang.  

 
5.2.2 Penerimaan Sistem 

Semua sistem baharu (termasuklah sistem yang dikemas kini atau 

diubahsuai) hendaklah memenuhi kriteria yang ditetapkan sebelum 

diterima atau dipersetujui. 

 
5.3 Perlindungan dari Perisian Berbahaya (Virus) 

 
5.3.1 Perkara yang perlu dipatuhi adalah seperti berikut: 

 
 

5.3.1.1 Memasang sistem keselamatan untuk mengesan perisian 

atau program berbahaya (seperti anti-virus, anti-spyware, 

anti-spam, content filtering, web reputation dan Intrusion 

Prevention System (IPS)) dan mengikut prosedur 

penggunaan yang betul dan selamat; 

 
5.3.1.2 Memasang dan menggunakan hanya perisian yang berdaftar 

dan dilindungi di bawah mana-mana undang-undang bertulis 

yang berkuat kuasa; 

 
5.3.1.3 Mengimbas semua data, perisian atau sistem dengan 

perisian keselamatan yang bersesuaian sebelum 

menggunakannya; 
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5.3.1.4 Mengemas kini perisian keselamatan dari semasa ke 

semasa; 

 
5.3.1.5 Menyemak kandungan sistem atau maklumat secara berkala 

bagi mengesan aktiviti yang tidak diingini seperti kehilangan 

dan kerosakan maklumat; 

 
5.3.1.6 Menghadiri program kesedaran mengenai ancaman perisian 

berbahaya dan cara mengendalikannya; 

 
5.3.1.7 Memasukkan klausa tanggungan di dalam mana-mana 

kontrak yang telah ditawarkan kepada pembekal perisian. 

Klausa ini bertujuan untuk tuntutan baik pulih sekiranya 

perisian tersebut mengandungi program berbahaya; 

 
5.3.1.8 Mengadakan program dan prosedur jaminan kualiti ke atas 

semua perisian/aplikasi yang dibangunkan; dan 

 
5.3.1.9 Memberi amaran mengenai ancaman keselamatan ICT 

seperti serangan virus. 

 
5.4 Pengauditan dan Forensik ICT 

 
5.4.1 SKMCERT mestilah bertanggungjawab merekod dan menganalisis: 

 
 

5.4.1.1 Sebarang percubaan pencerobohan kepada sistem ICT 

SKM; 

 
5.4.1.2 Serangan kod perosak (malicious code), halangan 

pemberian perkhidmatan (denial of service) spam, 



 
VERSI 

1.1 
MUKA SURAT 

59 / 123 

 
 
 

 
pemalsuan (forgery), pencerobohan (intrusion), 

ancaman (threats) dan kehilangan fizikal (physical loss); 

 
5.4.1.3 Pengubahsuaian ciri-ciri perkakasan, perisian atau mana- 

mana komponen sesebuah sistem tanpa pengetahuan, 

arahan atau persetujuan mana-mana pihak; 

 
5.4.1.4 Aktiviti melayari, menyimpan atau mengedar bahan-bahan 

lucah, berunsur fitnah dan propaganda anti kerajaan; 

 
5.4.1.5 Aktiviti pewujudan perkhidmatan-perkhidmatan yang tidak 

dibenarkan; 

 
5.4.1.6 Aktiviti instalasi dan penggunaan perisian yang 

membebankan bandwidth rangkaian; 

 
5.4.1.7 Aktiviti penyalahgunaan akaun e-mel; dan 

 
 

5.4.1.8 Aktiviti penukaran IP address selain daripada yang telah 

diperuntukkan tanpa kebenaran Pentadbir Rangkaian dan 

Keselamatan. 

 
5.4.2 Langkah-langkah yang perlu diambil adalah seperti berikut: 

 
 

5.4.2.1 SKMCERT akan menentukan prosedur pengumpulan bahan 

bukti (hard disk atau media storan) yang berkenaan bagi 

memastikan kesahihan ke atas sesuatu laporan yang akan 

disediakan; 
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5.4.2.2 Proses forensik dan pengauditan aset ICT mestilah 

dilakukan di tempat yang selamat; dan 

 
5.4.2.3 Sekiranya hasil siasatan mensabitkan kesalahan kepada 

tertuduh, format laporan khas perlu disediakan. 

 
Semua proses dan hasil siasatan adalah SULIT. 

 
 

5.5 Sistem Log (log sistem untuk tujuan pemantauan, analisa 

keselamatan ICT) 

 
5.5.1 Fail log hendaklah disimpan untuk tempoh sekurang-kurangnya enam 

(6) bulan. Jenis fail log bagi server dan aplikasi yang perlu diaktifkan 

adalah seperti berikut: 

 
5.5.1.1 Fail log sistem pengoperasian; 

 
 

5.5.1.2 Fail log servis (contoh: web, e-mel); 

 
5.5.1.3 Fail log aplikasi (audit trail); dan 

 
5.5.1.4 Fail log rangkaian (contoh: switch, firewall, IPS). 

 
 

5.5.2 Pentadbir Sistem Aplikasi hendaklah melaksanakan perkara-perkara 

berikut: 

 
5.5.2.1 Mewujudkan sistem log bagi merekodkan semua aktiviti 

harian pengguna; 
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5.5.2.2 Menyemak sistem log secara berkala bagi mengesan ralat 

yang menyebabkan gangguan kepada sistem dan 

mengambil tindakan membaik pulih dengan segera; dan 

 
5.5.2.3 Sekiranya wujud aktiviti-aktiviti tidak sah lain seperti kecurian 

maklumat dan pencerobohan, hendaklah dilaporkan kepada 

CIO.
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6.0 PEROLEHAN, PEMBANGUNAN DAN 

PENYELENGGARAAN SISTEM  

 
6.1 Pengesahan Data Input 

Data input bagi aplikasi perlu disahkan bagi memastikan data yang 

dimasukkan betul dan bersesuaian. 

 
6.2 Pengesahan Data Output 

Data output daripada aplikasi perlu disahkan bagi memastikan maklumat yang 

dihasilkan adalah tepat. 

 
6.3 Peraturan Keselamatan Dalam Pembangunan Sistem Aplikasi 

Tatacara pembangunan perisian dan sistem aplikasi yang mengambil kira 

aspek keselamatan maklumat hendaklah diwujudkan dan dilaksanakan di 

dalam organisasi. 

 
6.4 Kawalan Terhadap Perubahan Kepada Perisian 

Sebarang perubahan terhadap perisian adalah tidak digalakkan, kecuali 

kepada perubahan yang perlu sahaja dan perubahan tersebut perlu dihadkan. 

 
6.5 Persekitaran Pembangunan Sistem Aplikasi Yang Selamat 

Persekitaran pembangunan sistem aplikasi yang selamat perlu diwujudkan 

sepanjang kitar hayat pembangunan sistem. 

 
6.6 Pembangunan Sistem Secara Penyumberan Luar (Outsource) 

 
 

6.6.1 Pembangunan perisian aplikasi secara outsource hendaklah 

mematuhi perkara-perkara berikut: 
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6.6.1.1 Setiap projek perlu dipantau oleh CIO; 

 
 

6.6.1.2 Kontrak perbekalan hendaklah memasukkan klausa kod 

sumber menjadi hak milik SKM; 

 
6.6.1.3 Kod sumber yang diserahkan kepada SKM mesti bebas 

daripada sebarang ralat dan kerentanan; 

 
6.6.1.4 Mengutamakan kepakaran teknologi tempatan; 

 
6.6.1.5 Pembangunan aplikasi hendaklah dijalankan dalam 

persekitaran pengkomputeran SKM; 

 
6.6.1.6 Penggunaan data masking semasa pengujian; 

 
6.6.1.7 Data ujian hendaklah dilupuskan secara kekal (secured 

delete) selepas projek disiapkan/tamat kontrak; dan 

 
6.6.1.8 Aktiviti sandaran hendaklah berjaya dilakukan sebelum 

projek tamat. 

 
6.7 Ujian Keselamatan Sistem 

Aktiviti pengujian keselamatan sistem hendaklah dilaksanakan atas sistem 

baharu, tambah baik, naik taraf dan versi baharu berdasarkan kriteria yang 

telah ditetapkan. 

 
6.8 Pembocoran Maklumat 

Sebarang peluang untuk membocorkan maklumat melalui apa cara sekalipun 

mestilah dihalang.
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7.0 RISIKO DAN PENGURUSAN PENGENDALIAN 

INSIDEN KESELAMATAN ICT  

 
7.1 Mekanisme Pelaporan Insiden Keselamatan ICT 

 
 

7.1.1 Pelaporan 

Semua insiden keselamatan ICT yang berlaku mesti dilaporkan 

segera kepada SKMCERT untuk pengendalian dan pengumpulan 

statistik insiden keselamatan ICT Kerajaan bagi mengelakkan 

kerosakan bahan bukti tanpa melaksanakan tindakan secara 

sendirian. Semua maklumat adalah SULIT, dan hanya boleh 

didedahkan kepada pihak-pihak yang dibenarkan. Antara insiden 

keselamatan ICT yang perlu dilaporkan adalah: 

 
7.1.1.1 Maklumat didapati hilang, didedahkan kepada pihak-pihak 

yang tidak diberi kuasa atau, disyaki hilang atau didedahkan 

kepada pihak-pihak yang tidak diberi kuasa; 

 
7.1.1.2 Sistem maklumat digunakan tanpa kebenaran atau yang 

disyaki sedemikian; 

 
7.1.1.3 Kata laluan atau mekanisme kawalan akses yang hilang, 

dicuri, didedahkan atau yang disyaki sedemikian; 

 
7.1.1.4 Berlaku kejadian sistem yang luar biasa seperti kehilangan 

fail, sistem kerap kali gagal berfungsi atau dicapai, dan 

komunikasi tersalah hantar; dan 

 
7.1.1.5 Berlaku percubaan menceroboh, penyelewengan dan 

insiden- insiden yang tidak dijangka yang boleh menjejaskan 

keselamatan ICT. 
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7.1.2 Pelaporan NACSA 

 
 

7.1.2.1 CIO melaporkan kepada NACSA apabila berlaku sebarang 

insiden keselamatan ICT sekiranya perlu; 

 
7.1.2.2 Pasukan SKMCERT dengan persetujuan CIO akan 

menghubungi NACSA untuk melapor atau mendapatkan 

bantuan apabila wujud potensi insiden atau berlaku 

sebarang insiden keselamatan ICT; 

 
7.1.2.3 Tindakan Dalam Keadaan Berisiko Tinggi 

 
Dalam keadaan atau persekitaran berisiko tinggi, 

pengurusan atasan hendaklah dimaklumkan dengan serta- 

merta supaya satu keputusan segera dapat diambil. 

Tindakan ini perlu bagi mengelakkan kesan atau impak 

kerosakan yang lebih teruk dan mengelakkan kejadian 

insiden merebak; 

 
7.1.2.4 CIO melaporkan kepada NACSA apabila berlaku sebarang 

insiden keselamatan ICT sekiranya perlu; dan 

 
7.1.2.5 Insiden Keselamatan Sistem - Pentadbir Sistem Aplikasi 

yang terlibat mesti melaporkan sebarang kejadian yang 

melibatkan keselamatan ICT kepada SKMCERT. 

 
7.2 Prosedur Pengurusan dan Pengendalian Insiden Keselamatan ICT 

 
 

7.2.1 Pasukan SKMCERT perlu melaksanakan pengurusan pengendalian 

insiden keselamatan ICT berpandukan prosedur pengurusan 

pelaporan dan pengendalian insiden keselamatan ICT. 
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7.2.2 Seterusnya, maklumat tentang insiden akan didaftarkan. Siasatan 

awal atau kajian perlu dijalankan bagi mengenal pasti jenis insiden 

tersebut. Laporan insiden kemudiannya dimaklumkan kepada pihak 

NACSA. 

 
7.2.3 Sekiranya insiden tersebut memerlukan tindakan undang-undang 

susulan, laporan dipanjangkan kepada agensi penguatkuasa undang- 

undang. SKMCERT yang diketuai oleh CIO akan menjalankan 

tindakan pengendalian secara capaian jauh (remote) atau on-site. 

 
7.2.4 Sekiranya laporan tersebut memerlukan bantuan pihak NACSA, 

permohonan akan dihantar bagi mendapatkan maklum balas pihak 

NACSA. 

 
7.2.5 Bagi laporan yang memerlukan bantuan daripada CERT agensi yang 

lain, permohonan akan dihantar melalui pihak NACSA dan khidmat 

nasihat akan disalurkan. SKMCERT seterusnya akan menyediakan 

laporan dan CIO mengesahkan sekiranya PKP perlu diaktifkan atau 

sebaliknya. 

 
7.2.6 Pengesahan akan dihantar kepada CIO bagi mengaktifkan PKP. 

Laporan insiden yang tidak memerlukan PKP akan diteruskan dengan 

melaksanakan tindakan bagi tujuan pemulihan. 

 
7.2.7 Pengendalian insiden keselamatan ICT perlu diuruskan dengan cepat, 

teratur dan berkesan, mengikut prosedur dengan mengambil kira 

kawalan-kawalan berikut: 

 
7.2.7.1 Mengenal pasti semua jenis insiden keselamatan ICT; 

 
7.2.7.2 Mematuhi Pelan Pemulihan Bencana (DRP) seperti yang 

telah digariskan dalam Pengurusan Kesinambungan 

Perkhidmatan (PKP); 
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7.2.7.3 Sistem SAGA SKM-FS rujuk Pelan Pemulihan Bencana versi 

4.1; 

 
7.2.7.4 Sistem lain hanya membuat backup dan restore secara 

manual dan akan dilaksanakan DRP apabila sistem utama 

SKM yang baharu dibangunkan; 

 
7.2.7.5 Menyimpan jejak audit dan memelihara bahan bukti dan 

rekod; 

 
7.2.7.6 Menyediakan tindakan pencegahan supaya insiden serupa 

tidak berulang; dan 

 
7.2.7.7 Memaklumkan atau mendapatkan nasihat pihak berkuasa 

perundangan sekiranya perlu. 

 

 
7.3 Backup Data 

 
Bagi memastikan sistem dapat dibangunkan semula setelah berlakunya 

bencana, backup seperti yang dibutirkan (senarai semak) hendaklah dilakukan 

setiap kali konfigurasi berubah. Backup hendaklah direkodkan dan disimpan 

di off site, di antaranya adalah: 

 
7.3.1 Membuat salinan keselamatan ke atas semua sistem perisian dan 

aplikasi sekurang-kurangnya sekali atau setelah mendapat versi 

terbaharu; 

 
7.3.2 Membuat backup ke atas semua data dan maklumat mengikut 

keperluan operasi; 
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7.3.3 Menguji sistem backup sedia ada dan bagi memastikan ia dapat 

berfungsi dengan sempurna, boleh dipercayai dan berkesan apabila 

digunakan khususnya pada waktu kecemasan; dan 

 
7.3.4 Backup dilaksanakan secara harian, mingguan, bulanan dan tahunan. 

Kekerapan backup bergantung pada tahap kritikal maklumat dan 

hendaklah disimpan sekurang-kurangnya tiga (3) generasi. 

 
7.4 Peraturan Keselamatan Dalam Pembangunan Sistem 

Tatacara pembangunan perisian dan sistem yang mengambil kira aspek 

keselamatan maklumat hendaklah diwujudkan dan dilaksanakan di dalam 

organisasi. 

 
7.5 Kawalan Terhadap Perubahan Kepada Perisian 

Sebarang perubahan terhadap perisian adalah tidak digalakkan, kecuali 

kepada perubahan yang perlu sahaja dan perubahan tersebut perlu dihadkan. 

 
7.6 Persekitaran Pembangunan Sistem Yang Selamat 

Persekitaran pembangunan sistem yang selamat perlu diwujudkan sepanjang 

kitar hayat pembangunan sistem. 

 
7.7 Ujian Keselamatan Sistem 

Aktiviti pengujian keselamatan sistem hendaklah dilaksanakan atas sistem 

baharu, tambah baik, naik taraf dan versi baharu berdasarkan kriteria yang 

telah ditetapkan. 
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7.8 Aduan Kerosakan ICT (Request For Service (RFS)) 

 
Sebarang kerosakan ICT perlulah menggunakan sistem RFS. Tempoh masa 

bagi penyelesaian masalah: 

 
7.8.1 Masa Tindak Balas (Response Time): Enam (6) jam selepas 

menerima aduan atau mengikut service level agreement (SLA) yang 

telah ditetapkan di dalam kontrak perjanjian. 

 
7.8.2 Tempoh Penyelesaian Masalah (Resolution Time): Dalam tempoh 

satu (1) hari bekerja berikutnya setelah menerima aduan atau 

mengikut service level agreement (SLA) yang telah ditetapkan di 

dalam kontrak perjanjian. 

 
7.8.3 Kaedah Khidmat Sokongan / Tindakan: Atas talian (telefon, e-mel, 

whatsapp, remote, web helpdesk).
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8.0 KESELAMATAN DALAM PROSES 

PEMBANGUNAN DAN SOKONGAN  

 
8.1 KESELAMATAN DALAM PROSES PEMBANGUNAN DAN SOKONGAN 

 

 
8.1.1 Backup Data 

Bagi memastikan sistem dapat dibangunkan semula setelah 

berlakunya bencana, backup seperti yang dibutirkan (senarai 

semak) hendaklah dilakukan setiap kali konfigurasi berubah. 

Backup hendaklah direkodkan dan disimpan di off site, di antaranya 

adalah: 

 
8.1.1.1 Membuat salinan keselamatan ke atas semua sistem 

perisian dan aplikasi sekurang-kurangnya sekali atau 

setelah mendapat versi terbaharu; 

 
8.1.1.2 Membuat backup ke atas semua data dan maklumat 

mengikut keperluan operasi; 

 
8.1.1.3 Menguji sistem backup sedia ada dan bagi memastikan ia 

dapat berfungsi dengan sempurna, boleh dipercayai dan 

berkesan apabila digunakan khususnya pada waktu 

kecemasan; dan 

 
8.1.1.4 Backup dilaksanakan secara harian, mingguan, bulanan 

dan tahunan. Kekerapan backup bergantung pada tahap 

kritikal maklumat dan hendaklah disimpan sekurang- 

kurangnya tiga (3) generasi. 
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8.1.2 Peraturan Keselamatan Dalam Pembangunan Sistem 

Tatacara pembangunan perisian dan sistem yang mengambil kira 

aspek keselamatan maklumat hendaklah diwujudkan dan 

dilaksanakan di dalam organisasi. 

8.1.3 Kawalan Terhadap Perubahan Kepada Perisian 

Sebarang perubahan terhadap perisian adalah tidak digalakkan, 

kecuali kepada perubahan yang perlu sahaja dan perubahan tersebut 

perlu dihadkan. 

 
8.1.4 Persekitaran Pembangunan Sistem Yang Selamat 

Persekitaran pembangunan sistem yang selamat perlu diwujudkan 

sepanjang kitar hayat pembangunan sistem. 

 
8.1.5 Ujian Keselamatan Sistem 

Aktiviti pengujian keselamatan sistem hendaklah dilaksanakan atas 

sistem baharu, tambah baik, naik taraf dan versi baharu berdasarkan 

kriteria yang telah ditetapkan. 

 
8.1.6 Aduan Kerosakan ICT (Request For Service (RFS)) 

Sebarang kerosakan ICT perlulah menggunakan sistem RFS. 

Tempoh masa bagi penyelesaian masalah: 

 
8.1.6.1 Masa Tindak Balas (Response Time): Enam (6) jam selepas 

menerima aduan atau mengikut service level agreement 

(SLA) yang telah ditetapkan di dalam kontrak perjanjian. 
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8.1.6.2 Tempoh Penyelesaian Masalah (Resolution Time): Dalam 

tempoh satu (1) hari bekerja berikutnya setelah menerima 

aduan atau mengikut service level agreement (SLA) yang 

telah ditetapkan di dalam kontrak perjanjian. 

 
8.1.6.3 Kaedah Khidmat Sokongan/ Tindakan: Atas talian (telefon, 

e-mel, whatsapp, remote, web helpdesk).
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9.0 PEMATUHAN  

 
9.1  9.1     PEMATUHAN 

 

 
9.1.1 Peraturan dan Penilaian Teknikal Keselamatan ICT 

 
 

9.1.1.1 CIO perlu memastikan semua prosedur keselamatan dalam 

bidang tugas masing-masing mematuhi dasar, piawaian dan 

keperluan teknikal. 

 
9.1.1.2 Sistem maklumat perlu melalui pemeriksaan secara berkala 

bagi mematuhi piawaian pelaksanaan keselamatan. 

 
9.1.1.3 Sebarang penilaian pematuhan teknikal mestilah dijalankan 

oleh individu yang kompeten dan dibenarkan. 

 
9.1.1.4 Pematuhan kepada keperluan audit perlu bagi 

meminimumkan ancaman dan memaksimumkan 

keberkesanan dalam proses audit sistem maklumat. 

 
9.1.1.5 Keperluan audit dan sebarang aktiviti pemerikasaan ke atas 

sistem operasi perlu dirancang dan dipersetujui bagi 

mengurangkan kebarangkalian berlaku gangguan dalam 

penyediaan perkhidmatan. 

 
9.1.1.6 Capaian ke atas peralatan audit sistem maklumat perlu 

dikawal dan diselia bagi mengelakkan berlaku 

penyalahgunaan.
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GLOSARI  

 

PERKATAAN MAKSUD 

LAN Local Area Network 

WAN Wide Area Network 

UPS Uninterruptible Power Supply 

CIO Chief Information Officer 

PKP Pengurusan Kesinambungan Perkhidmatan 

DRP Pelan Pemulihan Bencana 

NACSA National Cyber Security Agency 

DTSA Portal Data Terbuka Sektor Awam 

IPS Intrusion Prevention System 

SPA Sistem Pemantauan Pengurusan Aset 

OS Operating System 

SLA Service Level Agreement 

VPN Virtual Private Network 

IO 

Information Officer 

(Pegawai Maklumat SKM yang dilantik oleh Pengarah Ibu 

Pejabat dan Cawangan Negeri) 

DO 
Data Officer 

(Pegawai Data SKM yang dlantik oleh Pengarah Negeri) 

SKMCERT 

Computer Emergency Response Team Agensi. Pasukan yang 

dtubuhkan untuk membantu Suruhanjaya mengurus pengendalian 

insiden keselamatan ICT di SKM. 

CERT Pasukan Tindak Balas Insiden Keselamatan ICT Kerajaan 
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PENTADBIR 

SISTEM 

APLIKASI 

Pegawai yang bertanggungjawab untuk menyelanggara, 

mengkonfigurasi dan mengendalikan sistem komputer, 

terutamanya komputer berbilang pengguna seperti pelayan. 

PENTADBIR 

RANGKAIAN 

DAN 

KESELAMATAN 

Pegawai yang ditugaskan untuk menjaga, memantau dan 

memastikan kelancaran operasi dan infrastruktur rangkaian. 

PENTADBIR 

PORTAL 

Pentadbir Portal adalah merupakan pegawai yang dilantik oleh 

Jabatan untuk menguruskan Portal SKM. 

PEMILIK SISTEM 
Pemilik business process yang menggunakan sistem sebagai 

operasi bahagian dan jabatan. 

PENTADBIR 

EMEL 

Pentadbir sistem e‐mel merupakan Pegawai Bahagian 

Pengurusan Maklumat yang menguruskan operasi sistem e‐mel 

SKM. 

PEGAWAI ASET 

Mengetuai Bahagian/Seksyen/Unit Pengurusan Aset (UPA) bagi 

memastikan Pengurusan Aset Alih Kerajaan dijalankan selaras 

dengan peraturan yang ditetapkan dalam Tatacara Pengurusan 

Aset SKM. 
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LAMPIRAN 1: BORANG PERMOHONAN VPN 
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LAMPIRAN 2: GARIS PANDUAN PENGURUSAN PENGGUNAAN PERALATAN ICT 1.0 
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LAMPIRAN 3: GARIS PANDUAN MENGENAI PENGAGIHAN PERALATAN ICT  
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